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»Forenzi&ni indtitut Zveznega kriminalistiénega urada je kontrolni organ, ki ga je po standardu DIN
EN ISO/IEC 17020 akreditirala druzba Deutsche Akkreditierungsstelle GmbH (DAKKS).
Akreditacija velja za obseg akreditacije, ki je naveden v akreditacijski listini §t. IS-13303-01.«

Preiskovalne metode, uporabljene pri izdelavi tega izvedenskega mnenja:
o AA-51015-02: Forenzi¢na preiskava multimedijskih podatkov

e AA-51013-02: Preverjanje pristnosti multimedijskih podatkov

1. Nalog za forenzi¢no preiskavo

Preiskati je treba, ali so bile datoteke, predloZene za namene preiskave, manipulirane oziroma
obdelane. Sledeée konkretne zahteve izhajajo iz faksa, ki ga je poslal IP Ljubljana:

Forenzicni institut Zveznega kriminalisticnega urada vijudno zaproSamo, da analizira medijske
datoteke in ugotovi naslednje:

- datum in éas nastanka posnetkov,

- ali so posnetki avtentiéni ali so bili ustvarjeni 7 umetno inteligenco,

- ali so bili posnetki spremenjeni in s katero programsko opremo so bili ustvarjeni (Casovni

Zig), in

- vse ostale informacije, ki jih je mogoce ugotoviti iz posnetkov.
Na podlagi zastavljenih vprasanj je mogoce izpeljati naslednje hipoteze:
- HO: PredloZene datoteke so pristne.

- Alternativna hipoteza H1: PredloZene datoteke so bile v celoti ali deloma ustvarjene umetno
ali na drug nacin obdelane.
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2. Predmet forenzic¢ne preiskave

Za izdelavo forenzi¢nega izvedenskega mnenja so bile predloZene sledeCe datoteke:

Tabela 1: Seznam videodatotek, predloZenih za forenzino preiskavo, skupaj s kontrolnimi vsotami
SHA256 iz ZIP vsebnika » Anti-corruption2026.com«.
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Tabela 2: Seznam videodatotek, predloZenih za forenzitno preiskavo, skupaj s kontrolnimi vsotami
SHA256 iz ZIP vsebnika »Facebook maskepadajo«.

W o
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5¢84bd382e480b3e10696¢15ff3d767361b86b8c906f53dcTbibl fe67a472¢00 [ 0:04:57
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15 AQNSpFZC9YF4jp7c0l YIwgFecvw2iFkVax0I846 QmOwLoeZXuzBgqd4nB32KIWuCDeg-qf0q-
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6 AQNIsVIZqRrzI7600Ygeq-Vr-
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17 AQdewkw7q-RnOevuKJdacUVJJXMCSuB_KOCxszrQ6UjladMiOCL_Fb7ijf-jquWDSIZd483K’)GpCWoEK!sSQsCOpjupOUkFOVY-
00jg.mp4
d16188d15ec39a87b2c8441b0845a7cfTb6611b9dffcb915{f92b14e82¢3cf 0:04:02
18 AQNzMbFS2aKISQKZh6y-
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2 AQOq96phdbNvgS_sfJjemyAlPoA AulMSIt3PrG VoNd0ql Uj_gdBlwyXGROHFxvUCUDvzN9Sx-
hRSqOLWy7BQXv515erynkmHOWDINVJaQ.mp4
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ce87c6a2acfBade375a49650427ca95c4ff58bdeelc0d9945439f012158¢£51b ’ . 0:00:26
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Dne 23. 3. 2026 je IP Ljubljana Zveznemu kriminalistiénemu uradu posredoval nadaljnje zaprosilo.
V zaprosilu je omenjenih 18 zvoCnih datotek, ki so bile zagotovljene prek Europolovega streZnika.
Glede na vsebino internega sporocila z dne 2. 4. 2026 te datoteke, ki so na voljo na Europolovem
strezniku, niso dodatne datoteke, ampak kopije datotek, ki so Ze bile predloZene za forenzino
preiskavo. Namen redundantnega posredovanja podatkov je bil v tem, da se zagotovi, da ima Zvezni
kriminalistiéni urad na voljo vse relevantne datoteke.

3. Metodologija in potek preiskave

AA-51015-02: To navodilo za delo opisuje postopek forenziéne preiskave multimedijskih podatkov
na podrogju preverjanja pristnosti in rekonstrukcije ter ureja naloge in dolZnosti izvedencev ter za
zadevo pristojnih usluzbencev oddelka XT51 pri obdelavi zadev v okviru teh forenzignih preiskav.

AA-51013-02: To navodilo za delo dolofa ravnanje z digitalnimi multimedijskimi podatki
(slikovnimi, zvo¢nimi in video podatki), katerih izvor je treba pojasniti. Opisuje standardiziran potek
posameznih faz preiskave, katerih natanéna izvedba je v vsakem posameznem primeru odvisna od
dotedanjih rezultatov, spremljajo¢ih informacij in natan&ne opredelitve vprasanja.

Preiskave so bile izvrSene v obdobju med prejemom naloga in datumom poro¢ila.
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4. Objektivno vrednotenje ugotovitev

Za posamezne datoteke je bilo mogoce ugotoviti sledece tehni¢ne vrednosti. Pri tem gre za mo¢no
poenostavljen prikaz.

1 1
) 1920*1080 12 5
3 1920*1080 13 13 3
A 192041080 7 3 5
s 1920%1080 6 6 5
s 1920#1080 10 10 4
- 19201080 6 6 5
A 1920%1080 7 7 5
ly 1920*1080 1 1 5

Datoteke iz tabele 3 so na voljo kot videodatoteke s kodiranjem H.264 v MP4 vsebnikih. Lo€ljivost
je nateloma dovolj dobra, da je s sklepanjem mogode prepoznati podrobnosti v videoposnetkih.
Praviloma velja, da visja kot je lo€ljivost, bogatej$a s podrobnostmi je slika. Videodatoteka vsebuje
razli¢ne sekvence, kar lahko nakazuje na obdelavo. Sekvence v pokonénem formatu lahko pomenijo
izgubo informacij, saj je efektivna lo€ljivost obdutno manj$a. Kakovost zvoka je bila ocenjena glede
na tehniéne pogoje, ki so potrebni za razlognost. Med te med drugim spadajo pasovna Sirina, razmerje
med signalom in $umom ter bitna hitrost.

Tabela 4: Seznam ugotovljenih tehni¢nih znailnosti » Facebook maskepadajo«

et D =

K=

'y

| AT o e

10 nerelevantno 1 da 4
11 nerelevantno 1 da 3
12 nerelevantno l da 4
13 nerelevantno 1 da 1
14 ) nerelevantno I da 1
15 nerelevantno 1 da 4
16 | nerelevantno 1 da 1
17 nerelevanino 1 da 4
ig nerelevantno 1 da 4
19 nerelevantno 1 da 1
20 -nerelevantno 1 da 2
21 nerelevantno 1 da 3
22 nerelevantno I da 1
23 nerelevantno L da o1
24 nerelevantno 1 da 3
I; nerelevantno l da 3
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26

nerelevantno 1 da 3

27

nerelevantno 1 da 3

Datoteke iz tabele 4 so na voljo kot videodatoteke s kodiranjem H.264 v MP4 vsebnikih. Lo&ljivost
velja kot nerelevantna, saj se prikazuje le »stati¢na slika«. V vseh datotekah se prikazuje podnapis.
Kakovost zvoka je bila ocenjena glede na tehni¢ne pogoje, ki so potrebni za razlo€nost. Med te med
drugim spadajo pasovna §irina, razmerje med signalom in $umom ter bitna hitrost.

5. Opravljene preiskave

Preiskave se za datoteke iz tabele 1 in tabele 2 razlikujejo, zato se obravnavajo lodeno. Za datoteke
iz tabele 2 je pomembna le preiskava zvo¢nega zapisa.

5.1
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Tabela 1, datoteke iz ZIP vsebnika »Anti-corruption2026.com«

Opravljene so bile sledege preiskave:

Metapodatki:
Metapodatke v videodatotekah lahko razdelimo v dve kategoriji: tehni¢no

potrebni podatki in informativni podatki. Tehniéno potrebni podatki obsegajo
informacije, kot so dolZina trajanja, Stevilo sli¢ic na sekundo, informacije o barvah
in lo¢ljivost. Informativni podatki lahko vsebujejo informacije o snemalni
napravi, kraju in ¢asu, informacije o avtorju in avtorskih pravicah ter urednidke
opombe. Ti podatki so pogosto shranjeni v standardiziranih shemah
metapodatkov, kot so EXIF, XMP ali IPTC.

Analiza slikovne vsebine:

Pri pregledu slikovne vsebine se videoposnetek preveri glede morebitnih
neskladnosti. Na primer glede okoli&¢in, ki jih vsebine, ustvarjene s pomogjo
umetne inteligence (UI), ne morejo pravilno prikazati. To vkljuduje predvsem
prepriljivo obnaSanje vpada svetlobe, odsevov, pravilne napise, pravilno $tevilo
okon¢in pri ljudeh in e veliko veg. '

Preiskava Suma tipala (Photo Response Non Uniformity. PRNU):

Zaradi nihanj v proizvodnji noben slikovni senzor ni povsem enak drugemu.
Slikovni senzor je sestavljen iz ve¢ svetlobno obdutljivih elementov (slikovnih
pik), ki jih je v nekaterih primerih lahko tudi na milijone. Ker so vse slikovne pike
razli¢no velike in posledi¢no razliéno obdutljive na svetlobo, nastane edinstven
Sum tipala. Ta Sum je v pomo& pri identifikaciji snemalnih naprav.

Zvocni podatki:

Zvoeni podatki so bili v éasovnem in frekventnem obmo&ju preiskani glede
morebitnih posebnosti, da bi ugotovili, ali obstajajo znaki klasi¢ne ali s pomog&jo
UI ustvarjene manipulacije.

OPR. 8T. KT51 - A2026/1476/1
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o Analiza frekvence elekiriénega omrezja (ENF):
Analiza frekvence elektriénega omreZja preuéuje nihanja frekvence elektri¢nega
omreZja, ki nastanejo zaradi neravnovesja med proizvodnjo in porabo elektri¢ne
energije. Ce je ta frekvenca posneta v zvoénih datotekah, je mogode doloéiti Gas
nastanka posnetka, ¢e je signal dovolj dolg. Pri preverjanju pristnosti zvo¢nih in
videoposnetkov je to lahko koristno.

* Analiza datoteéne strukture videoposnetkov:
Datote¢ne strukture slikovnih in video datotek niso strogo standardizirane. Zato
imajo lahko razlitne snemalne naprave razliCne datoteéne strukture. Analiza
datote¢ne strukture primerja posnetke z zbirko podatkov, ki vsebuje razli¢ne
datote¢ne strukture snemalnih naprav in platform druZbenih medijev.

5.2  Tabela 2, datoteke iz ZIP vsebnika »Facebook maskepadajo«

Opravljene so bile sledeCe preiskave:

e Metapodatki:
Preiskano je bilo, ali so prisotni informativni metapodatki.

e Zvodéni podatki:
Zvoéni podatki so bili v asovnem in frekvenénem obmodju preiskani glede
morebitnih posebnosti, da bi ugotovili, ali obstajajo znaki klasi¢ne ali s pomocjo Ul
ustvarjene manipulacije.

L

¢ Analiza frekvence elektri¢néga omrezja (ENF):
Datoteke so bile preiskane glede prisotnosti signalov frekvence elektriCnega
omreZja.

e Analiza datoteCne strukture videoposnetkov:
Datoteéna struktura datotek je bila analizirana.

6. Rezultat preiskave

6.1 Povzetek posameznih rezultatov

Nobena datoteka ni izvirna datoteka snemalne naprave. Vse datoteke so bile obdelane. Deloma so bili
glasovi popadeni in ve& videoposnetkov je bilo zdruZenih v eno datoteko. Natancen Zivljenjski cikel
datotek nam ni znan. V zvoénem signalu so bili ugotovljeni deli frekvence, ki jih je mogoce razlagati
kot signal frekvence elektriénega omreZja, vendar jih ni mogoce ovrednotiti. Znakov, ki bi
nakazovali, da so posnetki v celoti ali deloma nastali s pomoé&jo U, ni bilo mogo&e ugotoviti.

Zmerno bolj verjetno je, da bomo prili do teh rezultatov preiskave, Ce velja hipoteza HO, kot
e velja alternativna hipoteza HI, torej e so predloZene datoteke pristne (glej uporabljeno
verbalno lestvico, Priloga 1).
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Povzetek rezultata in vrednotenje ugotovitev temeljita na slede¢ih posameznih rezultatih:

6.2 Tabela 1, datoteke iz ZIP vsebnika »Anti-corruption2026.com«

e Metapodatki:
V metapodatkih ni bilo mogode ugotoviti informacij o Casu nastanka, kraju,

snemalni napravi, ¢asovnem Zigu, osebi, ki je posnetek posnela ali obdelala,
programski opremi za obdelavo itd.

e Analiza slikovne vsebine:
V videoposnetkih ni bilo mogode ugotoviti vizualnih neskladnosti.

Preiskava uma tipala (Photo Response Non Uniformity, PRNU):
Zaradi nizke 1001] ivosti in stati¢nih snemalnih pogojev video datotek preiskava Suma

tipala (PRNU) ni mogoca.

¢ Zvotni podatki:
Pri analizah ni bilo mogo&e zaznati zvo&nih vsebin, ki bi nakazovale na uporabo
UL Tudi sicer ni bilo mogo&e ugotoviti nobene manipulacije.

o Analiza frekvence elektriénega omrezja (ENF):
Skupno so bili opazovani signali frekvence elektri¢nega omreZja prekratki, da bi
bilo mogoée pridobiti uporaben rezultat.

e Analiza datoteEne strukture videoposnetkov:
Pri analizi datote¢ne strukture ni bilo najdene ustrezne ujemajoce se strukture. To
pri obdelanih datotekah ni ni¢ nenavadnega. V primerjalni podatkovni zbirki so
shranjene strukture snemalnih naprav, ne pa tudi strukture programske opreme za
obdelavo videoposnetkov.

6.3  Tabela 2, datoteke iz ZIP vsebnika »Facebook maskepadajo«

e Metapodatki:
V metapodatkih ni bilo mogode ugotoviti informacij o Casu nastanka, kraju,

snemalni napravi, Sasovnem Zigu, osebi, ki je posnetek posnela ali obdelala,
programski opremi za obdelavo itd.

¢ Zvolni podatki:
Pri analizah ni bilo mogo&e zaznati zvoénih vsebin, ki bi nakazovale na uporabo
UL Tudi sicer ni bilo mogo&e ugotoviti nobene manipulacije.

Analiza frekvence elektri¢nega omreZja (E:
V nobeni datoteki ni bilo mogo¢e ugotoviti ustreznega signala.
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e Analiza datotegne: strukture yvideoposnetkov:
Analizirana je bila struktura videodatotek. Pri tem so bili zaznani znaki, ki
nakazujejo, da so bile datoteke naloZene na platformo Facebook oziroma prenesene
z nje. Ta ugotovitev je skladna z imenom mape. Vendar ni mogoge ugotoviti, kdo
Je datoteke naloZil na Facebook oziroma jih od tam prenesel.

Prav tako ni ve¢ mogoce ugotoviti, ali je prvotno §lo za zvoéne ali videodatoteke.

7. Hramba dokazov

Skladno z navodili za izloéanje gradiva Forenzinega instituta Zveznega kriminalistiénega urada se
podatki, posredovani za namene preiskave, in rezultati preiskave hranijo pri oddelku KT51 najmanj
deset let.

Po narodilu

podpisani:
Martinkus, glavni kriminalistiéni komisar
izvedenec
PRILOGA -1 -
Priloga 1 Verbalna lestvica, ki je podlaga za oceno ugotovitev
Stopnja Besedna opredelitev
Stopnja 5 plzjetno bolj verjetno je, da bomo prisli do rezultatov preiskave (...), & velja hipoteza
HO; kot Ce velja alternativna hipoteza H1.«
Stopnja 4 wZelo veliko bolj verjetno je, da bomo prisli do rezultatov preiskave (...), & velja hipoteza
HO, kot Ce velja alternativna hipoteza H1.«
Stopnja 3 »Veliko bolj verjetno je, da bomo prisli do rezultatov preiskave (...), &e velja hipoteza HO,
iot ¢e velja alternativna hipoteza H1.«
Stopnja 2 wZrmerno bolj verjetno je, da bomo prisli do rezultatov preiskave (...), &e velja hipoteza HO,
kot ¢e velja alternativna hipoteza H1 .«
Stopnja 1 »Nekoliko bolj verjetno je, da bomo prisli do rezultatov preiskave (...), ée velja hipoteza
IHO, kot e velja alternativna hipoteza H1 .«
Non-liquet (0) »(Priblizno) Enako verjetno je, da bomo prisli do rezultatov preiskave (...), Ze velja
thipoteza HO, kot e velja alternativna hipoteza H1 .«
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Stopnja -1 wNekoliko bolj verjetno. je, da bomo prisli do rezultatov preiskave (...), &e velja
alternativna hipoteza H1, kot &e velja hipoteza HO.«

Stopnja -2 wZmerno bolj verjetno je, da bomo prisli do rezultatov preiskave (...), €e velja alternativna
hipoteza H1, kot &e velja hipoteza HO.«

Stopnja -3 »Veliko bolj verjetno je, da bomo prisli do rezultatov preiskave (...), Ee velja altemativna
hipoteza H1, kot &e velja hipoteza HO.«

Stopnja -4 »Zelo veliko bolj verjetrio j¢, da bomo prisli do rezultatov preiskave (...), 3e velja
altemativria hipoteza H1, kot &e velja hipoteza HO.«

Stopnja -5 »Izjemno bolj verjetno je, da bome prisli do rezultatov preiskave (...), €e velja altemativna
liipoteza H1, kot Ee veljd hipoteza HO.«
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